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スライド構成

•問

•意味調べ

•まとめ



問



問

• 個人情報を守るための法律は何と言い、いつできた？

• サイバー犯罪にはどんなものがありますか？



意味調べ



次の言葉の意味は１

個人
情報

この法律において「個人情報」とは、
生存する個人に関する情報であっ
て、当該情報に含まれる氏名、生年
月日その他の記述等により特定の
個人を識別することができるもの
（他の情報と容易に照合することが
でき、それにより特定の個人を識別
することができることとなるものを含
む。）をいう。



次の言葉の意味は２

不正
アクセス
禁止法

"不正アクセスの行為者に対する規
制"と、"アクセス管理者による防御
側の対策"という二つの側面から、
不正アクセス行為の防止を図るも
の。禁止・処罰される行為には、「不
正アクセス行為」と「不正アクセス
行為を助長する行為」の２つある。



意味１

個人
情報

この法律において「個人情報」とは、
生存する個人に関する情報であっ
て、当該情報に含まれる氏名、生年
月日その他の記述等により特定の
個人を識別することができるもの
（他の情報と容易に照合することが
でき、それにより特定の個人を識別
することができることとなるものを含
む。）をいう。



意味２

不正
アクセス
禁止法

"不正アクセスの行為者に対する規
制"と、"アクセス管理者による防御
側の対策"という二つの側面から、
不正アクセス行為の防止を図るも
の。禁止・処罰される行為には、「不
正 ア ク セ ス 行 為 」 と
「不正アクセス行為を助長する行
為」の２つある。



まとめ



個人情報

氏名，住所，電話番号，（生年月日 ），（顔写真 ）な
ど，その情報だけで個人を特定，（識別 ）できる，ま
たは，他の（情報 ）と組みあわせることで個人を特定，
（識別 ）できる情報を，（個人情報 ）という。このうち、
（ 氏名 ）、（性別 ）、（住所 ）、（生年月日）を基本四
情報という。個人情報には、基本四情報に加え、本籍
や思想、健康情報、犯罪歴などの情報も含まれる。



個人情報保護法に関する罰則例

画像引用サイト：http://www.nec-
nexs.com/privacy/explanation/penalty.html



特定商取引に関する法律
（特定商取引法）

訪問販売・通信販売・電話勧誘販売・連鎖販売取

引・特定継続的役務提供・業務提供誘引販売取引・

訪問購入における消費者トラブルを生じやすい取引

類型を対象に、

事業者が守るべきルール（行政規制 ）と、クーリン

グ・オフ等の消費者を守るルール（民事 ルール）を

定めています。これにより、事業者による違法・悪質

な勧誘行為等を防止し、消費者の利益を守るための

法律である。
参考サイト：
http://www.caa.go.jp/policies/policy/consumer_transaction/specified_commercial_transactions/



「不正アクセス行為 」１

（罰則）3年以下の懲役又は100万円以下の罰金

不正アクセス行為には、次の２つの行為があります。

１．なりすまし行為

ネットワークを通じてアクセス制御機能により利用が
制限されているコンピュータを利用する場合、ID・パ
スワード等の識別符号を入力する必要があり、手元
のパソコンに入力画面が表示されます。
ここで、コンピュータの正規の利用者である他人の
識別符号(ID・パスワードなど)を無断で入力する行
為のこと。



「不正アクセス行為 」２

（罰則）3年以下の懲役又は100万円以下の罰金

２．セキュリティ・ホールを攻撃する行為

コンピュータの安全対策上の不備(セキュリティ・
ホール)を攻撃して、コンピュータを利用可能にする
行為のこと。
攻撃用プログラム等を用いて特殊なデータを入力し、
アクセス制御機能を回避して、識別符号により制限
されているコンピュータの機能を利用する行為



不正アクセス行為を助長する行為

（罰則） 1年以下の懲役又は 50万円以下の罰金

他人のID、パスワード等の識別符号を無断で第三
者に提供する行為のことで、

具体的には、「Aさんのコンピュータは、IDはabc123、
パスワードはxyzで利用可能になる」等、識別符号
の情報を教える行為です。教える方法はWebペー
ジ、電子メール、電話等手段を問わない。



他人の識別符号を不正に取得・
保管・入力要求する行為
（罰則） 1年以下の懲役又は 50万円以下の罰金

不正に入力要求する行為とは、いわゆるフィッシング行為の
ことです。

フィッシングとは、オークション主催者や金融機関等からの通
知を装った偽の電子メールを不特定多数に送信して、受信
者に偽のホームページにアクセスするよう仕向け、そのペー
ジ上でクレジットカード番号やID、パスワード等を入力させる
などして、不正に個人情報を入手する行為です。

「自分のIDがオークション詐欺に使われる」

「預金を勝手に別口座に振り込まれる」
「メールアドレスを無断で使用される」

など、さまざまな犯罪被害に遭うおそれがある。



参考サイト

• 不正アクセス禁止法について
http://police.pref.toyama.jp/sections/6110/high-
tech/fusei.html

• NHK高校講座「社会と情報」
第15回 法律と個人の責任 個人情報はなぜ大事？
https://www.nhk.or.jp/kokokoza/tv/syakaijouhou/archive/c
hapter015.html

http://police.pref.toyama.jp/sections/6110/high-tech/fusei.html
https://www.nhk.or.jp/kokokoza/tv/syakaijouhou/archive/chapter015.html

